
마크애니 DLP 보안솔루션

PC 내의 개인정보, 중요 정보 파일등이

외부로 유출되는 경로를 통제하고 관리하는 솔루션입니다.

주요기능

PC 보안 출력물 보안 개인정보 보안 각종 정책관리



마크애니 DLP 솔루션

▪ 제품

개요

▪ 구성도

▪ 특장점



제품 개요

제품소개

01

SafePC Enterprise

DLP 솔루션

SafePC Enterprise는 패턴, 키워드에 따른 PC 내의 개인정보, 중요 정보 파일을 검색하여

중요정보가 외부로 유출되는 경로를 통제하는 솔루션으로 매체 제어, 네트워크 통제, 

출력물 제어, 프로그램 실행 제어, PC 보안 설정 등을 통해 내부 정보를 효과적으로 보호

및 관리할 수 있습니다.

PC 에이전트관리서버

▪ 에이전트 보안 정책 관리

▪ 인사 DB 연동

▪ 사용자 인증 및 정보 제공

▪ 모니터링 및 로그 감사

▪ 서버 성능 모니터링

▪ PC내 개인정보 검출 및 조회

▪ 매체 / 네트워크 / 출력 사용 통제

▪ 파일 반출 신청/승인 프로세스

▪ 파일 괸리 대장

▪ 로그 전송

제품요약

▪ 별도 이중화 솔루션 필요이중화

에이전트 OS ▪ Windows 10.11

서버 OS/DB ▪ Red hat 8 / MariaDB 10

제조사 ▪ ㈜마크애니



구성도

제품소개

02

사용자 PC 사용자 PC

- PC보안 (SafePC)

- 개인정보보호 (SafePrivacy)

- 출력물보안 (SafePrint)

Management Server Zone

관리서버

PC보안

- 매체제어

- PC보안 설정

개인정보보호

- 중요정보(개인정보) 검색

- 매체, 네트워크 유출 차단

출력물 보안

- 출력통제 및 워터마킹

- 중요정보 검출 파일 출력 마스킹
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특장점

제품소개

03

제조사다이렉트지원

전문기술지원인력배정

오랜 경험과 노하우를 축적한 전문

기술지원 인력을 배정하여

효율적이고 안정적인 구축 및

기술지원 제공

통합에이전트

DLP+보안USB 통합에이전트

SafePC Enterprise(DLP), 

SafeUSB+ (보안USB)의

에이전트를 하나로 통합하여

단일 에이전트로 제공하며 모듈

효율성을 높이고 관리 편의 제공

다양한레퍼런스

25년업력의보안기업

25년간 금융, 공공, 기업 등

다양한 고객사 환경의 구축 경험을

보유하고 있으며, 그에 따른 지속적인

제품 업그레이드를 통해

보다 안정적인 제품 제공



PC보안

▪ 운영

프로세스

▪ 주요기능

▪ 상세기능



운영프로세스

PC보안

01

보안정책설정

모니터링

보안정책
적용

로그
전송

Agent

사용자

로그인

신청 (매체 사용, 공문서 출력 등)

결재자 승인

관리
자

결재
자

매체제어 네트워크제어 출력물제어

데이터유출통제

인사DB 연동

인사
정보

웹 콘솔을 이용한
정책 수립 및 모니터링



주요기능

PC보안

02

온라인제어

▪ 온라인 파일 첨부차단 및 원문저장

▪ URL 차단 (Whitelist/Blacklist)

▪ 개인 방화벽

▪ 패킷 및 세션 임계치 초과 시 차단

▪ 네트워크 사용 로깅 (HTTP / FTP 등)

매체제어

▪ 데이터 전송 장치 제어 (블루투스, Wi-Fi 등)

▪ 보조기억매체 읽기/쓰기 제어

(USB 저장장치, 외장HDD, CD/DVD/BD 등)

▪ 스마트폰 제어 (MTP/PTP, 테더링 제어)

PC보안설정

▪ 등록 프로그램 실행 차단

▪ 공유 폴더 제어 (해제 및 생성 차단)

▪ 제어판 설정 변경 차단 및 IP변경 차단

▪ OS 패스워드 설정 검사 및 복잡도 설정

▪ 화면보호기 설정

기타기능

▪ 출력물 보안 (출력 허용·차단, 워터마킹)

▪ 절전 스케줄 (PC OFF시간 설정)

▪ 자산관리 (Agent PC의 H/W, S/W정보 조회)



상세기능

PC보안

03

▪ 부서 및 사용자 정보 연동 및 관리

▪ 설치 후 ID/인증코드로사용자 인증을 수행하고 사용자가 비밀번호 생성 규칙에 따라 비밀번호 입력

▪ 이후 부팅 시 인증된 계정의 비밀번호를 입력하여 로그인

사용자 인증

▪ [ 사용자
로그인 ]

▪ [ 사용자 관리 ]



상세기능

PC보안

03

▪ 내부 / 외부 정책 적용 가능 (서버통신유/무로 내/외부 구분)

▪ 미디어/반출 > 개별 > 직위 > 그룹 > 기본(전체) 순서로 정책의 우선순위가 적용

▪ 결재프로세스를 이용하여 승인된 정책은 요청 탭의 정책으로 적용 (매체제어 기간정책)

중앙 정책 관리

[ 정책
적용 ]

통신
가능

내부 정책
적용

통신
불가능

외부 정책
적용



상세기능

PC보안

03

▪ 보조기억매체(플로피, CD/DVD, 일반 USB, 외장하드 등) 의 읽기 / 쓰기 제어 및 로깅

▪ 무선 매체 통제 (Wi-Fi, 블루투스, Wibro, 테더링 등)

▪ 관리자 지정 무선 AP로만 접속 허용 (등록 SSID 통제)

매체 통제

[ USB 차단 메시지 ]

[ 스마트폰 차단
메시지 ]

[ 매체 제어
정책 ]



상세기능

PC보안

03

▪ 웹 페이지 접속 차단 (블랙리스트, 화이트리스트 방식)

▪ 개인 방화벽 (Port, Protocol, IP별 통제)

▪ 웹 메일등 첨부파일 업로드 차단 (첨부파일의사이즈를 지정하여 통제)

▪ 단일 네트워크 카드 설정 (적용 시 사용자가 사용할 네트워크 카드 선택)

온라인 통제

[ URL 차단
정책 ]

[ 컨텐츠 업로드 차단
정책 ]

[ 방화벽
정책 ]



상세기능

PC보안

03

▪ 프로그램을 등록하여 해당 프로그램 실행이 불가능하도록 통제

▪ 파일의 Hash가 등록되므로 파일명을변경하더라도 차단 가능

▪ Agent PC에 있는 프로그램 등록 기능 제공 (PC내 자산현황 수집)

▪ 프로그램 실행차단 등록 가능한 리스트에 프로그램이 없더라도 콘솔접속 PC에 차단할 프로그램 설치 후 불러오기 가능

프로그램 실행 제어

[ 프로그램 실행 차단
정책 ]



상세기능

PC보안

03

▪ Agent PC에 설정된 공유 폴더를 확인하여 공유 폴더를 해제하거나 생성하지 못하도록 통제

▪ Windows 비밀번호 복잡도 설정 및 비밀번호가 설정되어 있지 않은 경우 비밀번호를 설정하도록 유도

▪ 화면보호기 강제화 및 화면보호기 해제시 비밀번호 입력창 제공

PC 보안설정

▼ [ 기타 PC 보안
정책 ]

[ 공유 폴더
정책 ]

[ 공유 폴더
현황 ]



상세기능

PC보안

03

▪ 출력 차단/허용 정책 제공

▪ 출력 허용 시 이미지/텍스트워터마크 제공 (위치 조정 가능)

▪ 출력자 정보 출력 (사용자명, ID, 부서, IP, 출력 시간 등)

▪ 출력 로그 및 사본 저장

출력물 보안



상세기능

PC보안

03

▪ 사용자 인증, 에이전트 정책에 따른 사용 및 차단 로그 등 제공

▪ 사용자 정보, 파일 정보, 매체, 시간 등 제공

감사 로그

[ HTTP 사용
로그 ][ 매체 사용

로그 ]

[ 프로그램 실행 차단
로그 ]

[ 사용자 식별 및 인증
로그 ]



상세기능

PC보안

03 매체 사용 신청/승인 프로세스 (결재)

④ 결재 통보/정책
적용

(e-mail/pop-up)

② 결재 요청
(e-mail/pop-up)

③
승인

⑤ 신청/승인
내역

모니터링

관리
자

결재
자

사용
자

① 노트북 외부 사용
신청

(매체 종류/권한/기간)



개인정보보호

Chapter 4 

▪ 운영

프로세스

▪ 주요기능

▪ 상세기능



운영프로세스

개인정보보호

01

보안정책설정

모니터
링

보안정책
적용

로그
전송

신청 (파일 반출, 출력, 파일관리대장 등)

결재자 승인

관리
자

결재
자

매체제어 네트워크제어 출력물제어

데이터유출통제

인사DB 연동

인사
정보

웹 콘솔을 이용한
정책 수립 및 모니터링

검출파일
(개인정보보유)

개인정보(중요정보) 검출 파일 조치

(파일관리대장에따른 관리)



주요기능

개인정보보호

02

정책관리

▪ 다양한 패턴 (정규식·키워드 조합)

▪ 사용자/그룹 단위 정책 (인사DB 연동)

▪ 인덱싱 및 검색 주기 설정

(인덱싱:최초 검사 / 검색:업데이트 파일

검사)

▪ 미등록 파일 통제 (경고/암호화/완전 삭제)

개인정보(중요정보) 검출

▪ 패턴에 따른 중요정보(개인정보) 파일 검출

▪ 오피스 문서 등 40여 개 확장자 내 개인정보

검색 (압축파일 내 개인정보 검출 지원)

▪ 그룹 / 사용자별 개인정보 보유 현황 조회

▪ 3社 DRM 연동 사례 보유

▪ 임계치 이상 정보 검출 알림

조치및운영

▪ 통합 Dashboard/감사 통계

▪ 유출 파일 원문 저장

▪ 관리자 thumbnail 미리 보기

▪ 개인정보파일관리대장 / 파기 대장

▪ 미등록 파일에 대한 암호화·삭제 정책

유출통제

▪ 매체·프린터·온라인·공유폴더 유출 차단

(승인 프로세스를 통한 파일 반출)

▪ 개인정보 출력 Masking 처리

▪ PC 반출 시 동일한 통제 정책 유지

(내/외부 동일한 정책 적용)



상세기능

개인정보보호

03

▪ 기본 정규식 패턴을 제공하며 추가로 정규식, 키워드 패턴 등록/편집 기능 제공

▪ 주민등록번호, 여권번호, 운전면허번호, 신용카드번호 등 패턴에 대하여 추가 유효성 검사를 진행하여과·오탐 최소화

▪ 정책 수립 시 검출할 패턴을 지정하며, 반복 횟수에 따른 개인정보 판별 제공

▪ AND / OR 조건에 따른 패턴 조합 수식 생성 기능 제공 (AND : 조건을 모두 만족하는 경우 검출 / OR : 조건을 하나라도 만족하는 경우 검출)

개인정보 검출 정책

[ 패턴 관리 ]

[ 정책 관리 ]



상세기능

개인정보보호

03

▪ 부서, 사용자별 정책 적용

▪ 패턴 및 유출 통제 정책 이외에 인덱싱/검색주기 설정, 검출 불가 파일에 대한 통제 정책 설정, 정책 및 로그 전송 주기 등 다양한 정책 옵션

제공

정책 적용

[ 정책 옵션 ]



상세기능

개인정보보호

03

▪ “개인정보보호법”에따른 파일관리대장 운영

- ‘제 32조 개인정보파일의 등록 및 공개’에 대한 시행 규칙 / ‘제 3조 개인정보 보호 업무 관련 장부 및 문서 서식’에 따른 파일 관리대장 운영

▪ 사용자가 보유하고 있는 개인정보 파일을 등록하여 관리하는 방식

- 파일에 대한 보유 목적 및 법령을 설명하고 보유 기간이 지난 경우 완전 삭제를 통해서 안전한 개인정보 파일 관리를 제공

파일관리대장

④ 미 등록 파일 및 부결파일 유예 기간

이후

정책 암호화 혹은 완전 삭제 진행

(등록 파일은 보유 기간 동안 사용 가능)

② 파일 관리 대장 등록 파일 선택

보유 기간 / 보유 법령 / 보유 목적 작성

신청

③ 파일 등록 승인 / 부결 결과
전송

⑤ 등록 파일에 대한 관리 및
모니터링

① 파일 등록 유예기간 / 만료 경고 기간

정책적 암호화 / 완전삭제 / 경고메시지정책

적용

관리
자

결재
자

사용
자



상세기능

개인정보보호

03

▪ 사용자는 트레이 메뉴를 통해 정책에 따른 개인정보(중요정보) 검출 결과 조회 가능 (더블 클릭 시 상세 현황 조회)

▪ 관리자는 사용자 검출 이력을 관리콘솔에서 조회 가능

개인정보 검색 결과

[ 개인정보 검출
결과(사용자) ]



상세기능

개인정보보호

03

▪ 과탐, 오탐된 파일도 개인정보 파일로 판단되어 정책이 적용됨

- 사용자는 과/오탐 된 파일에 대해 개인정보 정책 예외 요청 가능하며, 결재권자 승인 시 개인정보 정책 예외처리 (반출 통제 정책 등)

▪ 검출된 개인정보 파일 현황에서 과/오탐된파일을 선택 후 결재권자에게 신청

과〮오탐 신청/승인 프로세스

① 과탐/오탐된파일 등록
신청

② 파일 등록 승인 / 부결 결과
전송

관리
자

사용
자

결재
자

⑤ 과/오탐신청 현황
모니터링

⑤ 과/오탐

파일에

대한 모니터링

[ 과오탐 파일 신청 페이지 ]



상세기능

개인정보보호

03

▪ 검출된 개인정보파일을 저장매체 / 프린트 / 공유폴더 / 네트워크 등으로 유출 통제 (허용/차단과쓰기 로그 및 원문저장 기능 제공)

▪ 네트워크의 경우 분석된 프로토콜에 한하여 지원

- 웹사이트 : 네이버, 다음, 네이트, 드림위즈, 천리안, 코리아닷컴, 구글, 조인스MSN, 페이스북, 미투데이, 트위터

- 메신저 : (파일첨부통제) 네이트온, MSN, YAHOO, 미쓰리, 타키, POP메신저 / (Drag&Drop 통제) 라인, 스카이프, 카카오톡, 프리본드

- 기타 : Outlook, SMTP (25port)

개인정보 유출 통제

[ 개인정보 유출 통제
정책 ]

[ 개인정보 유출 차단 안내
팝업 ]



상세기능

개인정보보호

03

▪ 패턴에 따른 개인정보 검출, 검출된 개인정보 파일 유출 통제 로그 등 제공

▪ 사용자 정보, 파일정보, 시간 등 정보 제공

▪ 조회된 로그는 엑셀로 저장 가능

감사로그

[ 개인정보 검출
로그 ]

[ 개인정보 유출 통제
로그 ]



상세기능

개인정보보호

03 파일 반출 신청/승인 프로세스

⑥ 신청/승인내역
모니터링

[ 파일반출신청
페이지 ]

[ 사용자 신청 팝업 ][ 결재권자 승인 팝업 ]

관리자

결재
자

사용
자

③ 파일 반출 신청 확인

④ 파일 반출 승인

② 파일 반출 신청 (암호화키 입력)

⑤ 반출 승인 파일 다운로드
(zip 암호화)

① 모든 파일 유출 차단

저장매
체

사용
자



결재프로세스

출력물보안

03

▪ 정책에 따라 검출된 개인정보(중요정보) 문서의 출력이 차단되어 있는 경우, 사용자는 결재권자에게 승인을 받은 후 출력 가능

▪ 출력 신청 시 마스킹 예외 등 한번에 신청 가능하며, 서버에 파일을 업로드하여 신청

출력 신청/승인 프로세스 (개인정보 파일)

◀ [ 프린트 출력 신청 ]

[ 프린트 출력 신청 팝업 ]



주요레퍼런스

회사소개



Thank You

감사합니다
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